Практическая работа №2
«Компьютер и программное обеспечение»

Цель работы. Ознакомиться с аппаратным и программным обеспечением компьютера 
Задачи работы:

1.Научиться получать сведения об архитектуре компьютера с установленной операционной системой Windows. 
2.Ознакомиться с загрузкой операционной системы  и сделать некоторые настройки BIOS.

3.Научиться архивировать файлы
4.Научиться обнаруживать и обезвреживать троянские программы.

Обеспечивающие средства: 

Описание практической  работы; 

Персональный компьютер, подключенный к сети Интернет.
Требования к отчету. Итоги практической работы представить в виде файла  приложения Word и сохранить в папке «10 класс».

Технология работы: 

1.Научиться получать сведения об архитектуре компьютера с установленной операционной системой Windows.

Задание. С помощью системы тестирования компьютера получить сведения об его архитектуре компьютера и процес​сора.

 Выполнения работы:

В операционной системе Windows с помощью про​граммы тестирования компьютера SiSoftware Sandra получить сведения о разных параметрах архитектуры компьютера, используя различные тестирующие мо​дули программы.
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M JaHHOTO KOMIBIOTEpA TOJIYIMM:

¢ CKOPOCTh CHCTE€MHOH IIMHBI — 134 MT'm;

¢ dQPeKTUBHAA CKOPOCTE CHCTEMHON MUHBI — 536 MTI'm;
¢ CKODOCTb IIMHBI mamMATH — 268 MTI'm.

3. BeiGpaTs nyaKT IIpouyeccopr. B nosBUBIIEMCA OMATOTOBOM
OKHE ¢ IOMOIIBIO HOJIOC IPOKPYTKE BEIGPATH MHTEPECYIo-
Imye CBefeHHA.
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[na maHHOTO KOMIBIOTEpA IIOIYYUM:

e OZHO AIPO;

e dacrToTra mpomeccopa — 2,68 I'T'm;

¢ JacTOTa CHCTeMHOH muHBl — 100 MI'm;
[ ]

K02()QHUMEHT YMHOMKEHHA acTOTh mpomeccopa — 20.

1.3. OnepauuoHHbIe CUCTEMbI

1.3.1. OCHOBHbIE XapaKTepUCTUKU
onepaunoHHbIX CUCTEM

OrnepanuonHas cucreMa — 910 Ga30BLIH KOMIIEKC KOMIBIO-
TEPHBIX HpOrpamMM, o6ecleunBaIOIIuil yIpaBIeHEe annapaTHbI-
My cpemcrBaMM KOMIBIOTepa, paGoTy c GhaiIoBoil cucreMmoit,
BBOL M BEIBOJ HAHHBIX C IIOMOINbBIO HepudepHAHBIX YCTPOHCTS,
4 TakyKe BBEIIOJIHEHVE IPUKJIALHBIX TporpaMM. BasHoir uacTbio
COBpeMeHHBIX OTIePANMOHHBIX CHCTEM ABJIAITCA CPeNCTBA, 00ec-
Heunparormue paboTy B JOKAILHBIX CETAX W TJIOGANBHON CeTH
Hurepner. CoBpemeHHEIe OIEPALMOHHEIE CHCTEMBI IIPELOCTAB-
JIFI0T moJsib30BaTeNI0 IpaduUecK Tt uaTepheiic.

Tlpu BrIOUEHHN KOMIIbIOTEpPA OllePaIlMOHHASA CHCTeMa 3a-
TPy:kaerca B omepaTweHy0 mamaTs PaHbIle OCTAJIBLHBLIX IIPO-
TPaMym u gareM OGeCIEYHBAET WX BEIIOJHEHIE.

6 B Hacroamiee Bpems 18 HACTOMBHBIX U MOPTaTHBHEBIX
TepCOHANBHBIX KOMITHIOTEPOB Yallle BCEr'0 HCIIOIBAYIOTCS
omepannoHHbIe cucTembl Microsoft Windows m Linux.
Ha nepconansusie KOMIbIOTepH! (hrupMbl Apple ycraHag-
JIMBaeTcs omepanunonHas cucrema Mac OS. Jlns xapmas-
HEIX KOMIIBIOTEPOB PaspafoTaHBl KOMOAKTHBIE OIIEpad-
OHHBIe cucTemMbl Windows Mobile uw Palm OS.




а)В появившемся диалоговом окне программы на вкладке Устройства выберем устройства, о которых хотелось бы по​лучить сведения. 
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TpoaHCKMe IPOrpaMMbL 5TOrO THIIA UACTO MCIIOJIB3YIOTCH
IIA Kpamu nHGOpMAITUNT [10JIb30BaTeIel PasIUIHBIX cucTeM
OHJIATHOBBIX mnare;xeii W 6aHKOBCKUX CHUCTEM.

PexjaMHbIe TPOrpaMMBIL. PekjaMEBIE IPOTrPaMMBbI (amra.
Adware: Advertisement — perama u Software — IporpaMMHOE
oBecrieueHye) BCTPAUBAIOT PEKIaMy B OCHOBHYIO IIOJIE3HYIO IIPO-
rpaMMy ¥ MOTYT BBIIOJHATE (PYHKITUIO TPOSHCKIX mporpaMM.
PeraMHEbIE TPOTPAMMBI MOTYT CKPBITHO COGMpaTh PasIHIHyIO
HHGOPMAIMIO O IOJIH30BATENE KOMIIBIOTEDA W 3aTeM OTIPaBIIATH
ee BJIOYMBIILTIEHHAKY.

3amuTa OT TPOAHCKHX nporpamm. TposHCKHE TPOTrpPaMMBbI
4aCTO W3MEHSIOT BamuCH CHCTeMHOTO peecTpa omeparnuOHEHON
creTEMbI, KOTOPHIF COJIEPIKUT BCE CBeIeHHU:A O KOMIIbIOTEPE U
yCTAHOBJIEHHOM MpOrpaMMHOM O0ecreTeHNH. Ina uX yAaJdeHnd
HEOBXOMMMO BOCCTAHOBJIEHIE CHCTEMHOTO DeecTpa, I03TOMY
KOMIIOHEHT, BOCCTAHABIMABAIOIIIH crcTeMHBI peecTp, BXOAUT B
COBpeMeHHbIE OIePaliOHHBIE CHCTEMBI.

KoHTpoJabHEIE BOIIPOCHI

1. Kaxue BpeZlOHOCHBIE neiicTBHAA BBIIIOTHIIOT TPOAHCKHE pOTPAaMMBEI?

MpakTnyeckasn pa6ora 1.10
3awmra OT TPOAHCKUX nporpamMm

AnnapaTHoe M TIPOrpaMMHOE o6ecmeuenne. KommpioTep C
yc'raHOBneHHoﬁ oTepanHOHHON cucremoit Windows, IOALKJIIO-
yenHbIH K VIHTEDHETY.

Ilexs paGoThI. Hayuurbesa 00HAPYKUBATD 1 00e3BpeXUBaTh
TPOSHCKME IPOrpaMMmbl.

Bamanue 1. B OIepAIIMOHHON CHCTEMe Windows mpegoTBpa-
THTHb NPOHMKHOBEHNE H nefcTBUA TPOAHCKHX IIPOTPaMM.

3amanue 2. B OTIEpaIMOHHON CHCTEME Windows BOCCTaHO-
BUTH CUCTEMY (cucTeMHBIH peecTp) IOCTe OPOHUKHOBEHHUS TPO-
AHCKUX MTPOrPaMM.

BapuaHThl BLITOJHEHU paGoThL:

BKJIIOUMTH PasHble MapaMeTDhI OpOAKTUBHON 3AIIKTEL.

KompioTep KaK cpeicTBO aBTOMATNAALUHI uRQOPMAIMOHHBIX IpoLECcCoB 73

3amura oT TPOSHCKUX WIH apyrux BPENOHOCHBIX IPO-
J l‘paMM (¢ ncno.m,aonannem Hpoarcmusnou 3au;.umbb,
? pxopmmeit B AHTUBUPYC Kacnepckoro

" "B cocras AHTMBMPYCA KacnepcKkoro BKJIIOHEH CITerManbHBIN
KOMIIOHEHT ITpoaxmueHnas zaquuma, KOTOpEIil aHAIMsUpyer ¥
coo0mnIaeT TOJTB30BATENIO:

o nelicTBMA KAWIOTO 3amycKaemMoro Ha KOMIOBIOTEPE MpHIIOo-
JKEHIS, KOTOPBIE ABJISTIOTCH XapaKTePHBIMHI MPY onacHoOu
(mnuoncxoﬁ) AKTHBHOCTH;

e TONBITKY M3MEHEHNI CHCTEeMHOTO peecTpa (ynanerne, 40~
Gapnenye KiOUel cHMCTEMHOTO peecTpa, BBOA sHaueHUN
LIS Kkrodeil B HeJTOMyCTHMOM dopMmaTe), xapaxkTepHble
ans MITOHCKOH JeATeNbHOCTH.

HacTporM HapaMeTphl rommoreHTa JTpoarmuenas saujuma.
1. B KOHTEKCTHOM MEHIO 3Ha4YKa AHTUBHUPYCHOM nporpamMMbl
BLIOpaTh TYHKT HacmpoiuKad....
B MeHIO JI€BO# 4acTH 10 BUBILETOCA I1aIoTOBOTO OKHA BBI-
6pars IIpoaxkmuerasi 3auuma.
9. B mpaBoii JacTH OKH2 yCTaHOBHATH PITarKKHU:
« Braiouums IIpoaxmusHyio zauiumys;
o Bramwuumb GHAIUS axmugnocmu;
o Bicjijouumys MOHUMOPUHZ cucmemiozo peecmpa.
VeTaHOBNTH HEOOXOAUMbIE mapaMeTpHl aHAIA3a aKTUBHOCTH
11 MOHMTOPHHTA CHCTEMHOTO peecTpa, MEAKHYB IO KHOIIKaM
Hacmpoikra.

i prmowirs [ipOaKTHERYHO aLIHTY
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I BraoudTs aHANNE SKTHBROCTH

MOHHTOPUHE CHETEMHOND PRECTPET

r'; BRAIOURTE EOHHTC‘pKHY CHCTEMHOFO escTpa

3. TTonn3oBaTENb oleHuBaeT HOTeHHHaJIbHyIO OIIACHOCTH aK-
TUBHOCTH IIpI/UIOJE,eHI/Iﬂ N HU3MeHeHUA CHCTEMHOTO peec-
Tpa u MOKeT paapemlfm‘b uan 3anpeTuTb 3TOT ITpoliecc.
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б) Выбрать пункт Информация о системе. В появившемся диалоговом окне с помощью полос прокрутки выбрать интересующие сведения.

Для данного компьютера записать

· скорость системной шины — 

· эффективная скорость системной шины — 

· скорость шины памяти — 

в) Выбрать пункт Процессоры. В появившемся диалоговом окне с помощью полос прокрутки выбрать интересую​щие сведения.

Для данного компьютера записать:

· количество  ядер-

· частота процессора — 

· частота системной шины — 

· коэффициент умножения частоты процессора-

2.Ознакомиться с загрузкой операционной системы  и сделать некоторые настройки  BIOS.

После включения компьютера процессор начинает считывать и выполнять микропрограммы, которые хранятся в микросхеме BIOS (Basic Input/Output System — базовая система ввода/вывода). Прежде всего начинает выполняться программа тестирования POST (Power On Self Test). В процессе тестирования проверяется работоспособность основных устройств компьютера: тестирует процессор, видеоадаптер, оперативную память, последовательные и паралле​льные порты, дисководы и контроллеры жестких дисков и клавиатуру.

В случае обнаружения неисправностей выдаются последовательности корот​ких и длинных звуковых сигналов, а после инициализации видеоадаптера про​цесс тестирования отображается на экране монитора.

а) Включить компьютер и наблюдать процесс загрузки операционной системы. В случае возникновения звуковых сигналов или сообщений об ошибке устранить неисправность(например не подключена клавиатура, в дисководе находится системный диск). 

В процессе тестирования BIOS сравнивает получаемые данные о конфигура​ции компьютера с информацией, хранящейся в CMOS — специальной микро​схеме памяти, расположенном на системной плате. Если данные не совпадают, то появляется сообщение CMOS System Option Not Set и необходимо с помощью утилиты BIOS Setup установить новые конфигурационные параметры.

б)Для входа в BIOS Setup в процессе тестирования нажать клавишу {Del}.
Утилита имеет интерфейс в виде си​стемы иерархического меню, пере​мещение по которому производится с помощью клавиш со стрелками.

Для правильной установки даты, времени необходимо использовать панель STANDART CMOS SETYP (стандартные установки). 

в)Установить курсор на пункт меню STANDART CMOS SETYPи нажать клавишу {Enter}.
На появившейся панели установить курсор на элемент конфигурационных данных (выделяется цветом) и установить требуемое значение.

3.Научиться архивировать файлы

     а)Архивирование файлов.

Запустить архиватор WinRAR.

Выделить файлы и ввести команду [Коман​ды- Добавить файлы в архив].

б)
На панели Имя и параметры архива задать параметры архивирования:

· имя архивного файла;

· место хранения архива на диске;

· формат архива;

· метод сжатия;

· размер словаря;

· размер тома;

· метод обновления;

· параметры архивации.

Архивированный файл сохранить в папке «10 класс».

в)
Для извлечения файлов из архива необходи​мо выбрать файл архива и ввести команду [Команды- Извлечь из выделенных архивов].

Разархивированный файл сохранить  в папке «10 класс».

4.Научиться обнаруживать и обезвреживать троянские программы.
а) В операционной системе Windows предотвра​тить проникновение и действия троянских программ.

Защита от троянских или других вредоносных про​грамм с использованием Проактивной защиты, входящей в Антивирус Касперского
В состав Антивируса Касперского включен специальный компонент Проактивная защита, который анализирует и сообщает пользователю:

· действия каждого запускаемого на компьютере прило​жения, которые являются характерными при опасной (шпионской) активности;

· попытки изменения системного реестра (удаление, до​бавление ключей системного реестра, ввод значений для ключей в недопустимом формате), характерные для шпионской деятельности.

Настроим параметры компонента Проактивная защита.
1.
В контекстном меню значка антивирусной программы
выбрать пункт Настройка....
В меню левой части появившегося диалогового окна вы​брать Проактивная защита.
2.
В правой части окна установить флажки:

· Включить Проактивную защиту;
· Включить анализ активности;
•Включить мониторинг системного реестра.
Установить необходимые параметры анализа активности
и мониторинга системного реестра, щелкнув по кнопкам
Настройка.


3. Пользователь оценивает потенциальную опасность ак​тивности приложения или изменения системного реес​тра и может разрешить или запретить этот процесс.

